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INFORMATIVA SULLA GESTIONE DELLA PROTEZIONE DATI NEL NOSTRO ISTITUTO
Sistemi informatici

Il nostro Istituto utilizza i sistemi informatici della Argo Software Srl Zona ind.le 111 fase S.n. - 97100 Ragusa
(RG), Email: info@argosoft.it. Argo Software é proprietaria di una propria infrastruttura tecnologica orientata
al supporto di sicurezza informatica. Per I'erogazione dei servizi in modalita SaaS (Software as a Service),
Argo Software € dotata di una infrastruttura con server fisici, dislocati su varie server farm gestite dai maggiori
provider in Europa che garantiscono l'affidabilita del servizio offerto. Gli applicativi utilizzati che
memorizzano tutti i dati del nostro personale, dei nostri alunni, dei genitori, dei fornitori, ecc.. sono gestiti sia
in locale tramite server interno che in modalita online tramite piattaforma online. Il dominio
www.pirandellomazara.edu.it & di proprieta del nostro istituto, la piattaforma é stata creata da Argo Soft che
ne € proprietaria mentre la gestione e pubblicazione sono curate dal nostro istituto.

Infrastruttura di rete

L’Istituto ¢ dotato di rete LAN e WLAN. Presso gli uffici di segreteria sono ospitati i dispositivi hardware per
la gestione di tale infrastruttura suddivisa in:

Rete LAN “Segreteria” con indirizzo IP statico IPv4 e Gateway (OPT1) con IP statico protetto da firewall a
cui hanno accesso solo i PC della segreteria, il PC del DSGA e del DS;

Rete LAN “Privata” con indirizzi IP dinamici IPv4 e Gateway (LAN) con IP statico protetto da firewall a cui
hanno accesso i PC della Vicepresidenza, Atelier Creativo, Laboratorio Linguistico Multimediale e Sala
Conferenza (occasionale);

Rete WLAN “Studenti” a 2.4 GHz con IP dinamici IPv4 e Gateway (WAN) con IP statico protetto da firewall
a cui hanno accesso tutti i dispositivi privati dei docenti per uso registro elettronico, del personale scolastico
per uso registro e comunicazioni mail, i PC connessi alle LIM.

Rete WLAN “WIFINET” a 5 GHz con IP dinamici IPv4 ¢ Gateway (LAN) con IP statico protetto da firewall
a cui hanno accesso tutti i dispositivi privati dei docenti per uso registro elettronico, del personale scolastico
per uso registro e comunicazioni mail, i PC connessi alle LIM.

Tutti Gateway sono separati fisicamente dal Firewall fornito in locazione dalla ATS on line Via A. Veneziano,
77/b 90138 — Palermo, Email: info@atsonline.it risulta quindi una protezione dei dati gestiti dalla segreteria
di livello alto. A partire dal mese di Luglio 2020 il livello di sicurezza verra ulteriormente elevato in quanto
gli accessi a tutte le reti LAN e WLAN sara autorizzato solo previa registrazione dei MAC ADDRESS di tutti
i dispositivi.

Le reti WLAN sono monitorate tramite ACCESS CONTROLLER di proprieta dell’istituto che registra tutti
gli accessi in tempo reale dei dispositivi che si agganciano agli AP dislocati nel plesso.

Gestione delle password

Tutti i PC degli uffici di segreteria, compreso il server e i PC del DS e del DSGA sono protetti da password
amministratore, sono create dagli stessi operatori in conformita ai requisiti di sicurezza e complessita che le
nuove normative richiedono.

La password contiene caratteri da tre delle categorie seguenti:

Lettere maiuscole delle lingue europee (da A A Z, con segni diacritici, caratteri greci e cirillici)
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Lettere minuscole delle lingue europee (da a a z, Sharp-s, con segni diacritici, caratteri greci e cirillici)
Base 10 cifre (da0a9)

Caratteri non alfanumerici (caratteri speciali): (~! @ # $% & * _-+ =" |\\ O{}\ [I:; ™ <>,.? /) | simboli di
valuta come l'euro o la sterlina britannica non vengono conteggiati come caratteri speciali per questa
impostazione di criterio.

Qualsiasi carattere Unicode categorizzato come carattere alfabetico, ma non in maiuscolo o in minuscolo.

La password vengono periodicamente stampate (ogni sei mesi) su un foglio e conservate dentro una busta
anonima che viene sigillata e conservata dentro un armadio-cassaforte situato dentro I’ufficio alunni della
segreteria.

Accesso agli uffici di Segreteria, DS, DSGA e Vicepresidenza

L’accesso agli uffici di Segreteria ¢ del DSGA ¢ consentito al pubblico con giornate e orari stabiliti, gli uffici
sono protetti da porta in ferro rinforzata e controllata sempre dal personale scolastico situato al primo piano
del plesso centrale. Tutti i dati sensibili e dati riservati sono custoditi dentro cassaforte e armadi in ferro chiusi
a chiave. Solo il personale autorizzato & in possesso delle chiavi.

| dispositivi hardware per la gestione della rete LAN e WLAN sono situati dentro armadio rack chiuso a chiave
e sono gestiti dal Prof. Casuccio Massimo unico autorizzato.

L’accesso agli uffici del Dirigente Scolastico, della vicepresidenza sono protetti da porta in ferro rinforzata e
tutti gli uffici vengono tenuti chiusi qguando non vengono utilizzati.



